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Si parla spesso di malware, cerchiamo di capire cosa sono e come vengono
definiti. Malware: Si definisce malware un qualsiasi software creato con il solo scopo di
causare danni piAl o meno gravi al computer su cui viene eseguito. Il termine deriva
dalla contrazione delle parole inglesi malicious esoftware e ha dunque il significato
letterale di "programma malvagio”; in italiano A" detto anche codice maligno. La

diffusione di tali software risulta in continuo aumento. Si calcola che nel solo anno 2008
su Internet siano girati circa 15 milioni di malware, di cui quelli circolati trai mesi di
gennaio e agosto sono pari allasomma dei 17 anni precedenti, e tali numeri sono
destinati verosimilmente ad aumentare.

i distinguono molte categorie di malware, ecco le piAt conosciute e e piA! diffuse.

Virus
Un virus A" un software che &" in grado, una volta eseguito, di infettare dei e in modo da riprodursi aisho st far futente. | per il sstema ope pita, ma anche nel risorse in termini di RAM, CPU e spazio sul disco
fisso. Come regola generale si assume che un virus possa danneggiare direttamente solo il software della macchina che lo Dsrma anche se esso puA? mmrenameme provocare danni anche allhardware, il PU g, oppure fermando la venmla di rameddamemu
Worm
Un worm “verme) A" una par @ ai licarsi, A" simile ad un virus, ma a diflerenza di questo non necessita di legarsi ad altr esequibil per diffondersi. 1 da un romanzo di 1070 di John Bruner: uno dei

i proprio programma libro e ne o de i worm s Sl 11 £ et Worm. reat 6 ot Mot 1o unates igents dela NSA 12 ovembre 1956, Quando iemet o ancars g alon. Tal s e clpte 1 e 4000 & 1 6000 macehine, 1 il -6% i compser calegas  auel empo i et
Trojan horse
Un trojan o rojan horse (dallinglese per Cavallo di Troia), A" un tipo di mahware. Deve il suo nome al fato che le sue funzionalith.sono nascoste alfinterno di un utie; A" dunque che installando ed eseguendo un g installa ed esegue A

I genere coltermine Trojan ci i iferisce ai trojan ad accesso remofo (detti anche RAT dallingleseA Remote Adminisiration Tool), composti generalmente da 2 file: i fle server, che viene instllato nella macehina viima, ed un fil cient, usato dalfattaccante per inviare struzioni che i server esegue.
Backdoor

Le backdoor in informatica sono paragonab aA porte di senvizio (cio e porte del retrc) che consentono di superare in parte 0 n tito e procedure di sicurezza afivate in n sstema informatico.

Possono anche essere installate autonomamente da alcuni malware (come virus, worm o trojan), in modo da consentire ad un utente esterno di prendere il controllo remoto della macchina senza Fautorizzazione el proprietario.

Keylogger:

Un keylogger &, nel campo delfinformatica, uno strumento in grado di interceftare tutto ciA*che un utente digita sulla tastiera del proprio compuer

I keylogay sempici in tasto che viene digitato e po, i alcuni casi, rasmetiono ta inormazioni ad n computer remoto,
Spyware:

Uno spyware A" un tipo di software che raccoglie informazioni riguardanti IattivitA onlme di un utente (siti visitati, acquisti eseguiti in rete etc) senza |\ suo consenso, le utilizzerA per trame profitto, solitamente attraverso linvio di pubblicitA mirata. | programmi per la raccokta di dati che vengono installati con il consenso
dellutente il consenso non i programma) nor . sempre che sia i Sant 003010 el accol e Qv comson ests NG (UhBl AL ione ot )

i un senso piA* ampio, il termine spyware A" spesso usato per definie urfampia gamma di mahware (software maligni) dalle funzioni piA civerse, qualinvio di pubbicith non rihiesta (spam). a modifca della pagina niiale o delalista dei Preferit del browser, oppure ativi ilegali quai fa talsi (phishing) i daler & per

numeri a tarifazione speciale.

Rootkit

Un rootkit A" un per avere il bisogno di da parte di lcuni virus informatici i sono avvantaggiati della possibilitA.di agire come rootkit (processo, fle, chiave di registro, porta di rete) allintermo del sistema operativo.

Se A" vero che questa tecnologia A" fondamentale per i buon funzionamento del sistema operaiivo, niegl anni sono staticreatirojan e altri programmi maligni in grado di ottenere il controllo i un computer da locale o da remoto in maniera nascosta, ossia non rilevabile dai piA* comuni srumeni di amministrazione e controllo. | rootkitvengono tipicamente usati per nascondere delle
backdoor. Negli ultimi anni, tuttavia, s'A” molto diffusa la pratica, tra i creatori di malware, di utilizzare rootkit per rendere piA: difficile la rilevazione di particolari trojan e spyware, indipendentemente dalla presenza in essi di funzioni di backdoor, proprio grazie alla possibilitA di occultarne i processi principali. Grazie allalto livello di prioritA con la quale sono in esecuzione, i rootkit sono
molto difficii da rilevare e da rimuovere con i normali oftware Anivirus.
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Questi sono i malware piAt conosciuti e diffusi

AAA NellaA sicurezza informaticad. il " un qual fwareA crealo con il solo scopo i causare danni piA* o meno gravi ad unA computer, i dat degl et del compuer, @ @ un sistema informaticol su cui viene eseguito. i termine deriva dalla p maliciousA eA soft ha dunque i
rogramma malvagio’; n taliano A detto ancheA codice maligno.

La diffusione di tal software risula in continuo aumento: i calcola che nel solo anno 20084 suA Interet siano giraticirca 15 milioni di maware, di cui queli circolattra i mesi i gennaio e agosto sono parialla somma dei 17 anni precedenti, & tal numeri sono destinai ad aumentare con lesp: AReteA el

cultura informatica.A

i distinguono molte categorie di mabware, anche composti i pi part tientrano i una classe. Vista inore la rapida la i seguito non A" da ritenersi esausiiva
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Virus: sono pari di codice che si interno i altiA programmi, o in ticolare sezione delA disco fisso, in modo da essere esegui ogni volta che A fle infetto viene apero. Si rasmettono da un computerd a un altro tramite o spostamento di il infett ad opera degl utent
Worm: questi malware non infetare ait ie . perch i1 sistema operativoA della macchina ospite in modo da essere eseguit e tentare di replicarsi 1o piA*A Interet, Per indure gli utenti ad eseguii utiizzano tecniche diA ingegneria sociale, oppure sfruttano dei difett (Bug) i
alcuni programmiA per difondersi automaticamente. 1 loro scopo A" rallenare i sistema con operazion inu o dannose
Trojan horse: software che oltre ad avere dellefunzionaiitA “lecie”, uti pe indurre lutente ad uizzar, alfinsaputa Non possiedono funzioni di i . quindi per inviat alla vitima. Il nome deriva dal famosoA cavallo di Troia
Backdoor: etteralmente “porta sul refro". Sono deié programmiA che consentono un accesso non autorizzato al sistema su cui sono in esecuzione. Tipicamente si diffond un trojan o ad un worm, forma di accesso lecita di emergenza ad un sistema, inserita per permettere ad esempio i ecupero di una password
dimenticata.
Spyware:A softwareA che vengono usati per raccogliere informazioni dal sistema su cui sono installai @ per rasmeterle ad un Le abitudini i navigazione ino alle password e alleA chiavi citiografiche di un utente.
Dialer: questiA A a A InternetA tramite la normale linea telefonica. Sono  moificando il numero o on uno a tarifiazione speciae, allo scopo di rame illecito profito alfinsaputa delfutente.
Hijacker: ques programmi i applicazioni di navig b causano fapertura automatica diA pagine webA indesiderate.
Rooki:  rootkitsoltamente sono composti da unA driverA e, a volte, da copie moificate di programmi normalmente preseni nel istema. 1 rootkit non sono dannosi in SAS, ma hanno la funzione di nascondere, sia allutente che a programmi tpo anivirus, a presenza di partcolar ie o imposiazioni del sistema. Vengono quindi utizzati per
mascherareA spywareA eA trojan.
Scareware: sono cosA- chiamati quel programmi che ingannan utente facendoglicredere i avere il poprio PC inetto, llo scopo di fargl instalare dei particolari maware, chiamai in gergorogue antivirus, caratteizzati dal fatto di spacciarsiper degli antiirus veri e propr,talvolta spaceiai anche a pagameno.
Rabbit i rabbit sono programmi ch esauriscono l risorse del computer creando copie di SA® stessi (inA memoriaik o suA disco) a grande velacitA
Adware: programmi software che presentano alutente messaggi pubbliciari durante 'uso, a fronte di un prezzo ridotto o nulo. Possono causare danni quali pe e rischi per laprivacyA le abitudini di d unk i
Batch: i Bat “virus amatoriali”. Non ile pericolosi in motti file batch tuttaltro che dannosi, il problema arriva quando un utente decide di crearne uno che esegua il comando di formattare il pc (o altre cose dannose) dell'utente a cui viene mandato il file. Non si apre automaticamente, deve essere ['utente ad aprirlo,
DB e T o v 111 Bte come percatn A Sempe e 5scuarl v s o e i b mandat 1 S aendiie opPtE AT con 165 Pte per veHIcre e 1 pocaoSUA . isad PO’ ache e ahe 65 o per camtar | B o embrare 1 1A v, aumeniandane anch Il e per Sedae oG
sospetio. L'utilizzo di questo particolare "malware" A" spesso ricorrente nelA Cyberbullismo.
Keylogger: | Keylogger sono dei programi in grado di registrare tutto GiA* che un utente digita su una tastiera o che copia e incolla rendendo cosi~ possibile il furto i password o i dati che poirebbero interessare qualcun altr. La differenza con gliA AdvwareA sta nel faito che il computer non si accorge della presenza del keylogger e il programma non causa
rallentamento del pc, passando cosA- totalmente inosservato. Generalmente i keylogger vengono installat sul computer daiA trojan o daiA worm, in atrcasi invece il keylogger viene instaliao sul computer da ur'alira persona che puA* accedee al p o altraverso faccesso remotoA (che permette a una persona i contrllare un altro pc dal suo stesso po
attraverso un programma) oppure in prima persona, rubando cosA- dat ¢ password delfutente.
Rogue antispyware: mahware che si finge un programma perla sicurezza del PC, spingendo gli utenti ad acquistare una licenza del programma.
Bomba logica: A" un ipo di mahware che "esplode” owero fa senire i suoi effeti maligni al verifcarsi i determinate condizion o stat del PC fissatidal cracker stesso.
' termineA virush i malware e Fequivoco viene alimentato dal fatto che A antivirusA permetiono di levare e rimuovere anche alie categorie di software maligno olire ai virus propriamente det
Si noti che un malware A& i . dunque non iA programmiA contenentiA bug, che costitiscono la normaiith anche quando si sia osservata la massima diigenza nello sviluppo di unA software.
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Grayware
GraywareA &l g riterisce alleA applicazioniA che presentano un molesto, 0 nascosto
Le applicazioni grayware non tientrano in nessuna delk rini oA cavall di Troia alla funzionaltA del sistem e costitiscono oggetto di dibatito tra gl utenti. Alcuni elementi nella categoria del grayware sono stai collegali ad ativitA dannose, mentre alr vengono uilizzai per fornire agiiutentiinformazion! mirate relative

principal >
ad annunci sui prodoti. Per le aziende che i occupano di informazioni sensibil, e funzionalitA.di raccolta datidi qualsiasi tipo di applicazione dovrebbero suscitare preaccupazione.

AttivitA criminose legate ai malware

La legislazione relativa ai malware A" estremamente variabile a seconda delle nazioni ed A" in continua evoluzione. In generale se iA virus, iA wormA e iA trojan sono illegali in quasi ogni parte del mondo non si puA dire lo stesso per le altre categorie. IA dialerA in particolare sono di per SA® legali,tanto che ogni sistema operativo moderno ne contiene almeno uno. L'ambiguitA A
peggiorata dal fatto che moli software si situano sul limite che separa un vero e proprio malware da un programma forse fastidioso ma non dannoso.

Atualmente  malware (in paricolareA trojan,A worm A spywareA e mahware) vengono wiizzati per inviare grandi quantith di le non richiest dalfutente; questulimi vengono solitamente vendu aglispammer. Esiste n vero e proprio mercato nero legato ai malware: ot alla compravendita di dai personal, A" possibile acquistareA IuiizzoA di computer infet, o Ia possibiliA. di
impiegare, per i propri fn e a insaputa dei legitimi propritari, una certa quanitA (nelfordine delle migliaia) di computer controliati da remoto tramite una backdoor.
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